Seguranca no MS-Outlook

Vantagem+ Security 2004 - Security, Disaster Recovery e Storage Management

Ricardo Silva
Rsoutlook.com
Vantagem+ Security 2004
Lisboa

24 de Novembro de 2004




lemas a abordar

Seguranca de fichelros anexos

Opcoes de seguranca do Outlook

Restricao de accoes dos programas externos
Blogueio de conteudo externo

Spam

Hoaxes / Phishing

Users Awareness

Outras questoes relacionadas com seguranca
Talvez aborde estes se houver tempo:
—= Assinaturas digitais

— Gestao de direitos / Rights management




Seguranca de Ficheiros anexos

3 O Cutlook bloqueou o acesso aos seguinktes anexos patencialmente inseguras: ANIMAT10.EXE,

¢ Opcao com maior Impacto para os utilizaderes
¢ Bloguelo de ficheiros pelo seu grau de risco

= Nivel 1

= Nivel 2

- Nivel O
¢ Solucao Registry / Solucao Administrativa

¢ Muitos utilizadores sabem como desbloquear
(registry / third party)




Opcoes de seguranca ne Outiook

Zonas de seguranca

#s zonas de seguranca permitemn personalizar se & possivel execukar os scripks e o
conteddo ackivo em mensagens de HTML.

Definicdes regionais. . .

¢ Mensagens em formato HTML com scripts ou ActiveX
nao sao executados, Independentemente da zona de
seguranca que tenha definido.

% E de salientar ainda que a zona de seguranca do
Microsoft Outlook esta definida para Sites restritos
(Restricted sites) desde a instalacao.




Reslricao de accoes dos programas; EXternes

Microsoft Outlook

& program is trying ko automatically send e-mail on wour
behalf.
Do wou wank to allow thisy

If this is unexpected, it may be a virus and you should
choose "Mo",

¢ O Outlook sempre permitiu gue programas externos
(ActiveSync, PalmOS e MailMerge do Word,...)
acedessem ao livro de enderecos e criar ou enviar
mensagens.

¢ Evitar o contagio dos n0SS0S recursos.
¢ Dificultando a tarefa dos programadores.




Bloguelo de contetdo externo

Clique aqui para transferir imagens. Para ajudar a proteger a sua privacidade, o Qutlook impediu a transferéncia automatica de algumas imagens desta mensagem.
¢ _sue@nminet. com] Enviada: gua 03-12-2003 17:44

Para; geral@rsoutlook, com

et

Assunto: URGEMT: Partner Opportunities From Microsoft & MSD20

direito do rato aqui para transferir imagens. Para ajudar a proteger a sua privacidade, o Outlook impediu a ransferéncia automatica desta

¢ Blogueio de conteudo externo (Internet) nas
mensagens de tipo HTML.




=
Opcoes de publicidade nao solicitada

Aulals

esp

[ Eliminar definitivamente publicidade ndo solicitada em vez de mover
para a pasta correspondente

¢ Uma das principais novidades mais eficazes é o Filtro
publicidade nao solicitada (Junk e-mail filter).

¢ Este filtro ajuda a iImpedir a recepcao diaria de
mensagens de correio electronico indesejadas.




IHoaxes / Phishing

Partidas - Nao sae nem Virus, nem worms, nem
cavalos de Trola, sao partidas enganosas para 0s
utilizadores. Pretendem que os utilizadores acreditem
gue vao ser atacados por um virus extremamente
perigoso.

Explicar aos utilizadores como identificar este tipo de
mensagens.

Nao seguir links para fornecer credenciais (phishing)




User Awareness

Os utilizadores sao as “firewalls” das nossas redes
E muito importante explicar aos utilizadores que ndo

devem abrir anexos perigosos.

E mais importante explicar aos utilizadores que néo
devem abrir mensagens de desconhecidos.

Nao fornecer qualquer informacao sensivel por email
Combater correio electronico nao solicitado (spam)
Actualizacoes do produto Windows/Office




Outras guestoes relacionadas com seguranca

Painel de pre-visualizacao (PreviewPane) — e seguro?
Out Of Office — Desactivar para o exterior.
Desactivar recibos automaticos para o exterior.

Re-verificar os enderecos antes de enviar (para evitar
saldas de informacao por engano) .




Assinaturas; digitais

Correin electrdnico encriptado
ﬂfﬂ | Encriptar conkeddo e anexos de mensagens a enviar
) T adicionar a assinatura digital 35 mensagens a enviar
v Enviar mensagem assinada sem encriptacdo de bexto ao enviar mensagens assinadas

| Pedir recibo S/MIME para todas as mensagens S/MIME assinadas

|—_| Definicdies. ..

¢ O Outlook suporta o Secure Multipurpose Internet Mail
Extensions,

¢ S/MIME é um conjunto de protocolos de seguranca
gue permite que as mensagens sejam protegidas
contra tampering e eavesdropping.




Gestao de direites / Rights management

Mensagem de Teste (IRM)
Ji Ficardo Silva

Do Mot Forward - {recipients can read this message, but cannot forward, print, or copy
content)
Permission granted by: ricardozilvai@exs2000 reoutiook.com

To: Administrator

=i

Mensagem de Teste

¢ O servico de Gestao de direitos (Rights management)
para mensagens de correio electronico e para
documentos de Office em anexo. A Gestao de direitos
€ uma tecnologia destinada a ajudar a proteger as
Informacoes digitais contra utilizacoes nao
autorizadas.
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