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Temas a abordarTemas a abordar

SeguranSegurançça de ficheiros anexosa de ficheiros anexos
OpOpçções de seguranões de segurançça do Outlooka do Outlook
RestriRestriçção de acão de acçções dos programas externosões dos programas externos
Bloqueio de conteBloqueio de conteúúdo externodo externo
SpamSpam
HoaxesHoaxes / / PhishingPhishing
UsersUsers AwarenessAwareness
Outras questões relacionadas com seguranOutras questões relacionadas com seguranççaa
Talvez aborde estes se houver tempo:Talvez aborde estes se houver tempo:

Assinaturas digitaisAssinaturas digitais
Gestão de direitos / Gestão de direitos / RightsRights managementmanagement



Segurança de Ficheiros anexosSegurança de Ficheiros anexos

OpOpçção com maior impacto para os utilizadoresão com maior impacto para os utilizadores
Bloqueio de ficheiros pelo seu grau de riscoBloqueio de ficheiros pelo seu grau de risco

NNíível 1vel 1
NNíível 2vel 2
NNíível 0vel 0

SoluSoluçção ão RegistryRegistry / Solu/ Soluçção Administrativaão Administrativa

MuitosMuitos utilizadoresutilizadores sabemsabem comocomo desbloqueardesbloquear
(registry / third party)(registry / third party)



Opções de segurança no OutlookOpções de segurança no Outlook

Mensagens em formato HTML com Mensagens em formato HTML com scriptsscripts ou ou ActiveXActiveX
não são executados, independentemente da zona de não são executados, independentemente da zona de 
seguransegurançça que tenha definido. a que tenha definido. 
ÉÉ de salientar ainda que a zona de segurande salientar ainda que a zona de segurançça do a do 
Microsoft OutlookMicrosoft Outlook estestáá definida para Sites restritos definida para Sites restritos 
((RestrictedRestricted sitessites) desde a instala) desde a instalaçção.ão.



Restrição de acções dos programas externosRestrição de acções dos programas externos

O Outlook sempre permitiu que programas externos O Outlook sempre permitiu que programas externos 
((ActiveSyncActiveSync, , PalmOSPalmOS e e MailMergeMailMerge do Word,do Word,……) ) 
acedessem ao livro de endereacedessem ao livro de endereçços e criar ou enviar os e criar ou enviar 
mensagens. mensagens. 
Evitar o contEvitar o contáágio dos nossos recursos.gio dos nossos recursos.
Dificultando a tarefa dos programadores.Dificultando a tarefa dos programadores.



Bloqueio de conteúdo externoBloqueio de conteúdo externo

Bloqueio de conteBloqueio de conteúúdo externo (Internet) nas do externo (Internet) nas 
mensagens de tipo HTML.mensagens de tipo HTML.



SpamSpam

Uma das principais novidades mais eficazes Uma das principais novidades mais eficazes éé o Filtro o Filtro 
publicidade não solicitada (publicidade não solicitada (JunkJunk ee--mail mail filterfilter). ). 
Este filtro ajuda a impedir a recepEste filtro ajuda a impedir a recepçção dião diáária de ria de 
mensagens de correio electrmensagens de correio electróónico indesejadas.nico indesejadas.



Hoaxes / PhishingHoaxes / Phishing

Partidas Partidas -- Não são nem vNão são nem víírus, nem rus, nem wormsworms, nem , nem 
cavalos de Trcavalos de Tróóia, são partidas enganosas para os ia, são partidas enganosas para os 
utilizadores. Pretendem que os utilizadores acreditem utilizadores. Pretendem que os utilizadores acreditem 
que vão ser atacados por um vque vão ser atacados por um víírus extremamente rus extremamente 
perigoso.perigoso.
Explicar aos utilizadores como identificar este tipo de Explicar aos utilizadores como identificar este tipo de 
mensagens.mensagens.
NãoNão seguirseguir links links parapara fornecerfornecer credenciaiscredenciais ((phishingphishing) ) 



User AwarenessUser Awareness

Os utilizadores são as Os utilizadores são as ““firewallsfirewalls”” das nossas redesdas nossas redes
ÉÉ muito importante explicar aos utilizadores que não muito importante explicar aos utilizadores que não 
devem abrir anexos perigosos.devem abrir anexos perigosos.
ÉÉ mais importante explicar aos utilizadores que não mais importante explicar aos utilizadores que não 
devem abrir mensagens de desconhecidos.devem abrir mensagens de desconhecidos.
NãoNão fornecerfornecer qualquerqualquer informainformaççãoão senssensíívelvel porpor email email 
Combater correio electrCombater correio electróónico não solicitado (nico não solicitado (spamspam))
ActualizaActualizaçções do produto Windows/Officeões do produto Windows/Office



Outras questões relacionadas com segurançaOutras questões relacionadas com segurança

PainelPainel de de prpréé--visualizavisualizaççãoão ((PreviewPanePreviewPane) ) –– éé seguroseguro??
Out Of Office Out Of Office –– DesactivarDesactivar parapara o exterior.o exterior.
DesactivarDesactivar recibosrecibos automautomááticosticos parapara o exterior.o exterior.
ReRe--verificarverificar osos endereendereççosos antes de antes de enviarenviar ((parapara evitarevitar
sasaíídasdas de de informainformaççãoão porpor enganoengano) .) .



Assinaturas digitaisAssinaturas digitais

O Outlook suporta o O Outlook suporta o SecureSecure MultipurposeMultipurpose Internet Internet MailMail
ExtensionsExtensions, , 
S/MIME S/MIME éé um conjunto de protocolos de seguranum conjunto de protocolos de segurançça a 
que permite que as mensagens sejam protegidas que permite que as mensagens sejam protegidas 
contra contra tamperingtampering e e eavesdroppingeavesdropping. . 



Gestão de direitos / Rights managementGestão de direitos / Rights management

O serviO serviçço de Gestão de direitos (o de Gestão de direitos (RightsRights managementmanagement) ) 
para mensagens de correio electrpara mensagens de correio electróónico e para nico e para 
documentos de documentos de OfficeOffice em anexo. A Gestão de direitos em anexo. A Gestão de direitos 
éé uma tecnologia destinada a ajudar a proteger as uma tecnologia destinada a ajudar a proteger as 
informainformaçções digitais contra utilizaões digitais contra utilizaçções não ões não 
autorizadas.autorizadas.
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